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Resumo

Esta proposta parte da tentativa de enfrentamento a criminalidade no estado do Rio de Janeiro e do papel
desempenhado pelo sistema de Disque Denuncia (DD), cujo trabalho com suas bases de dados de dentincias estd
aliado a novas tecnologias que propiciam melhorias para a drea de inteligéncia no combate a criminalidade e ao
crime organizado. Acreditamos na tendéncia mundial de utilizagdo de novas tecnologias e servigos de seguranga
no combate e prevengio da criminalidade, buscando novas solu¢des para o melhor tratamento e entendimento dos
dados coletados pela base de dados do DD. Propomos a utiliza¢do de Sistemas Complexos para mineragio e andlise
da complexidade dos dados obtidos nas dentncias e subdenincias de crimes ou delitos, a fim de identificar palavras,
expressoes e conexdes entre os diferentes elementos relacionados a elas. Assim, trataremos neste trabalho apenas
das denuncias e dindmicas referentes a trafico de drogas, drogas ilicitas, modus operandi e dinidmicas do trifico e/
ou atividades criminosas e suas ramificagoes e fac¢des. Esperamos com os resultados contribuir para as tomadas de
decisdo nas esferas de seguranca publica, com vistas ao enfrentamento da violéncia e criminalidade no Rio de Janeiro.
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As opinibes e andlises contidas nos artigos publicados pela revista Cadernos de Seguranca Publica sdo de inteira
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Introdugio

Um setor que mundialmente vem buscando tecnologias mais eficientes
para dar suporte as suas dreas de operagdes é o de seguranga publica.
Praticamente todas as instituicdes e/ou agéncias que atuam nessa drea
possuem, em sua estrutura, uma ou mais unidades de inteligéncia,
dedicadas ao trato de grandes quantidades de dados. Atualmente, as
atividades de inteligéncia, investiga¢do, dentncias, delitos e ocorréncias
envolvem receber, armazenar e processar dados das mais diversas fontes
(estruturadas e nio estruturadas), nos seus dois ramos, Inteligéncia e

Contrainteligéncia.

Nesse sentido, Paula ez al. (2012) descrevem que a atividade de
inteligéncia deve ser compreendida como um sistema complexo adaptativo,
em que os processos de construcdo, produgio e gestdo da informagio
e do conhecimento possam otimizar sua organizagdo e utilizagdo na
seguranga publica em defesa do Estado, da sociedade e do cidaddo. Para
tanto, utiliza-se um conjunto de distintas fontes de entrada de dados,
abertas ou fechadas, tais como: perfis em redes sociais, dados cadastrais
de pessoas fisicas e juridicas, informagdes sobre pessoas, fotos, veiculos,
dudios obtidos mediante processos de interceptagdo legal, informagées
via web, aplicativos méveis, dentre outras tantas fontes disponiveis. Sdo
basicamente orientadas para a producio de conhecimentos necessdrios para
subsidiar os tomadores de decisdo na construgio e execugio de politicas de
seguranga publica e de suas agbes de prever, prevenir, neutralizar e reprimir,
utilizando e fomentando a transformagio e a produgio do conhecimento
em inteligéncia desde que seja preciso, util, oportuno e significativo.

No levantamento da literatura de trabalhos relacionados a temdtica
aqui abordada, percebe-se o uso crescente de técnicas de machine learning
para que, sem intervencio humana, seja possivel classificar qualquer
dentncia andnima utilizando apenas sua natureza textual (PINHO,
2017). Quando os dados sio textuais e, portanto, dados nio estruturados,
pode-se dispor de métodos e modelos de Mineragio de Textos (MT),
que tém sido bastante explorados em muitos problemas em diversas dreas
(classificagio de documentos, extragio de informagio, sumarizagio,

analise de sentimentos, dentre outros).

Motivacao

Seguranga publica é inegavelmente um tema que nos Gltimos anos tem
adquirido cada vez mais importancia em diferentes contextos, e falar dela,
quando se trata do estado do Rio de Janeiro e de sua capital, torna-se ainda
mais interessante e desafiador ao considerar os aspectos socioecondmicos
e geogrificos do problema da violéncia. Esses aspectos permitem
aproximagio e interagio entre favela e asfalto, e o convivio cotidiano entre

diferentes classes sociais.
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Historicamente, desde a década de 1990, observa-se uma ascensdo da
criminalidade no Rio de Janeiro e uma crescente crise das instituicdes de
seguranca publica, o que vém se somar a ligacdo entre trafico de drogas e
armas, contexto este que caracterizou uma profunda mudanca na dinidmica
da criminalidade e da violéncia na cidade. Tal transformag¢do vem se
agravando devido 4 crise econdmica que acomete o estado nos tltimos
anos e 4 mudanca de posicionamento na drea de segurancga publica para
se adequar a falta de verbas, com consequentes mudangas de politicas

publicas referentes a seguranga no estado.

Diante desse contexto conturbado, o Rio de Janeiro conta com o
Disque Dentncia (DD), uma central de atendimentos criada inicialmente
para ajudar as policias Federal, Civil e Militar no esclarecimento de crimes
e delitos, mediante o recebimento de dentncias feitas por meio de ligagoes
andénimas da populagio. Este instrumento tem sido caracterizado, ao
longo dos seus 23 anos de funcionamento, por receber as mais variadas
demandas que, apesar de ndo serem apenas criminais, guardam relag¢io
direta com os sentimentos de temor, inseguran¢a e medo da populagio

carioca ao longo dos anos.

Criado como uma alternativa para contribuir para a diminuicdo da
violéncia na cidade, o Disque Denuncia comegou a funcionar em 1995,
com o objetivo de receber da populagio informagdes sobre atividades
criminosas e casos de violacdo aos direitos humanos, para que fossem
transmitidas aos 6érgios de seguranca publica. O servigo, que tem como
principio mais importante a garantia do anonimato de quem fornece as
informacdes, atende desde reclamagdes sobre a conduta de um vizinho até
dados completos sobre quadrilhas e crimes ligados ao trafico de drogas e de
armas, sobre atividades criminosas, sobre o modo de agir de determinadas

fac¢des, dentre outras.

Assim, no estado do Rio de Janeiro, o Disque Denuncia atua como
um canal entre a populagio e os agentes de seguranca publica no combate
a4 criminalidade e na solugdo de problemas que atigem comunidades,
bairros e cidades. Ao receber dentncias andnimas e coletar informagdes
de importancia fundamental na apuragio de a¢des criminosas e delitos,
contribui consequentemente para a redugio da criminalidade’. Recebendo
mais de 100 mil relatos an6nimos de crimes e/ou delitos por ano, este
¢ um programa bastante semelhante ao American Crime Stoppers®, por
exemplo. A informacio desses relatérios de crimes é, pois, extremamente
importante para reduzir os niveis de criminalidade, ajudando a policia e
a inteligéncia, assim como outras autoridades, a realizar opera¢des mais

eficientes contra criminosos.

o) pr oblema 1 - Disponivel em: <http://disquedenun-
cia.org.br/o-disque-denuncia>. Acessado
em 28/05/2018.
Diante do panorama atual de setores de seguranca publica dos governos 2 - Dispontvel em: http://www.crimesto-
ao redor do mundo buscarem tecnologias mais eficientes para dar suporte ppersusa.org/>. Acessado em 29/05/2018.
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as suas operagdes na drea de investigacio e inteligéncia, destaca-se o caso
especial do estado do Rio de Janeiro, cujas especificidades de geografia
fisica, urbana e humana representam grandes desafios para os agentes
envolvidos no contexto da seguranga publica do estado. Neste sentido,
levando em consideragio que pretendemos trabalhar com armazenamento,
tratamento e associagdo em grandes bases de dados, devemos considerar
que esses dados precisam ser compreendidos a partir da natureza de
suas fontes e suas implica¢des, tanto sociais como aquelas relacionadas a
perspectiva do processo de andlise desses dados. Para tanto, precisamos
recorrer aos Sistemas Complexos, a fim de abarcar a complexidade tanto
das informagdes e dados quanto da interagio entre os diferentes Grgios
responsdveis pela inteligéncia e pela seguranca publica (FURTADO,
SAKOWSKI e TOVOLLI, 2015).

Assim, apesar da contribui¢do para a resolucio de crimes que o Disque
Dentincia vem trazendo, o servico ainda encontra alguns obsticulos que
limitam o alcance pleno de seu objetivo principal, que ¢ ser um agente
facilitador para a resolugdo rapida e eficiente de crimes e violagdes aos
direitos do cidaddo. O primeiro obsticulo diz respeito ao volume de
informagdes recebidas pela central de atendimento diariamente. Como
ocorre uma maci¢a divulgagio do servico pela midia, além do aumento
da criminalidade na cidade, os atendentes recebem aproximadamente
350 denuncias por dia. Este grande nimero de casos recebidos faz com
que a atividade de inteligéncia tenha um gasto excessivo de tempo para
organizar e analisar as informagdes recebidas. E hd um trabalho ainda
maior em associd-las aos respectivos sistemas classificatorios para que elas
sejam separadas e enviadas as autoridades policiais responsaveis por cada
dentncia. Cabe lembrar que existem policiais, delegacias ou batalhdes
especializados para cada tipo de crime e essas informagdes geradas pela
drea de inteligéncia, que sdo utilizadas na concepgdo das cenas ou criagio
dos cendrios da ocorréncia e compdem respectivamente os mapas de
inteligéncia, devem ser geradas da maneira mais organizada e eficiente

possivel, e levantadas todas as informagdes necessirias a investigagio.

Algumas ideias de automatizagio desse processo de classificagdo
vém sendo testadas (KU e LEROY, 2014), no intuito de reduzir esse
tempo e permitir que a atividade de inteligéncia amplie os contetdos
informacionais que sdo facilitadores das atividades de prevencio e da
resolu¢do dos problemas vinculados & violéncia e a criminalidade. No
levantamento da literatura de trabalhos relacionados, percebemos que em
alguns deles técnicas de machine learning foram utilizadas para que, sem
intervengdo humana, seja possivel classificar qualquer dentincia anénima
utilizando apenas sua natureza textual (PINHO, 2017). Utilizou-se redes
neurais sem peso para treinar um sistema de classificagio automatizado,
obtendo resultados experimentais com acuricia elevada. Entretanto,
existem poucos estudos sobre linguagem natural para a lingua portuguesa
a0 compararmos com a lingua inglesa. No trabalho mencionado foram
abordadas as mesmas técnicas de processamento de linguagem natural

em lingua inglesa. Todo o trabalho prévio de tratamento das dentncias é
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muito similar ao realizado pelo DD e os desafios de trabalhar em lingua
portuguesa foram maiores devido as caracteristicas especificas da prépria

linguagem.

Entretanto, quando tratamos de andlises mais profundas, armazena-
mento e tratamento de dados, surgem dificuldades de natureza operacional
derivadas da limitacio tecnoldgica: desde a coleta de informagdes e dados
até a sua andlise, passando pelo tratamento, armazenamento e seus filtros,
assim como a manuten¢io de suas estruturas e equipamentos existentes.
Por conta do agravamento da crise do estado, novos equipamentos nio
podem ser comprados nem ter seus licenciamentos de suprimentos. Suas li-
cengas nio sio atualizadas, e nio ha suporte e manutengio de todo o equi-
pamento necessdrio. Desse modo, faz-se necessirio o desenvolvimento de
um sistema de apoio a decisio (DSS), combinando técnicas de processa-
mento de linguagem natural (PNL), medidas de similaridade, mineracio
de texto, mapas de inteligéncia e tratamento de dados que acompanhem o
estudo e andlise de tais informagées, permitindo uma melhor disponibili-

dade das mesmas nas dreas de inteligéncia e difusdo.

A dentincia produzida pela central configura-se como uma ferramenta
dindmica, que ndo se esgota no texto produzido pelo atendente, nem é
responsével direta por seus resultados: depende de outros processos para
consolidar sua legitimidade como instrumento de produgio de informagio,

sobretudo quando caracterizada como delito ou ato criminal.

Este trabalho, assim, apresenta parte da descricio do histérico
de denuncias e de seus contextos sociais e politicos, as quais tratam da
seguranca publica no estado do Rio de Janeiro e de seus atores em um
grande sistema complexo. Assim, este trabalho analisa as implica¢des de
tal sistema classificatério como um instrumento de colaboragdo para a
seguranca publica do estado, contribuindo para a inteligéncia e sendo vital
as necessidades da populagdo. As dentncias recebidas todos os dias pelo
servico sio avaliadas por analistas e encaminhadas as autoridades e aos
sistemas de inteligéncia da Policia Militar ou da Policia Civil para serem

investigadas (Figura 1).
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Figural

Dinémica de relacionamento do Disque Dentncia
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Fonte: Disque Dentncia.

Conceitos basicos

Inteligéncia e seguranca publica

Cabe ressaltar que no Brasil utilizamos a defini¢do de inteligéncia
do Subsistema de Inteligéncia de Seguranca Publica (SISP), criado
pelo Decreto n” 3.695, em 21 de dezembro de 2000%, e que consiste em:
“identificar, acompanhar e avaliar ameagas reais ou potenciais de seguranca
publica e produzir conhecimentos e informages que subsidiem ag¢ées para
neutralizar, coibir e reprimir atos criminosos de qualquer natureza”. Nesse
contexto, e para que se compreenda a dimensio da atividade de inteligéncia,
acorre-se ao conceito disposto no artigo 1°, § 2°, do Decreto n° 4.376 de
2002, que regulamentou a Lei n” 9.883 de 1999, onde inteligéncia ¢ a
atividade de obtencio e andlise de dados e informagdes e de produgio e
difusido de conhecimentos, dentro e fora do territério nacional, relativos
a fatos e situa¢oes de imediata ou potencial influéncia sobre o processo

decisério, agio governamental, a salvaguarda e a seguranca da sociedade
e do Estado*.

O estado do Rio de Janeiro foi o primeiro a criar, em 01 de janeiro
de 1995, com base na doutrina da Inteligéncia Militar, uma agéncia de
inteligéncia diretamente ligada ao secretirio de seguranca, chamado
Centro de Inteligéncia de Seguranca Publica (CISP), atualmente
denominado Subsecretaria de Inteligéncia (SSINTE). Tem por objetivo
planejar, dirigir e executar a atividade de inteligéncia em seguranga publica,

B THO O

3 - Disponivel em: <http://www.planal-
to.gov.br/ccivil_ogz/decreto/d3695.htm>.
Acessado em 28/05/2018.

4 - Disponivel em: <http.//www.pla-
nalto.gov.br/ccivil_oz/decreto/2002/
Dy376compilado.htm>.  Acessado — em
28/05/2018.
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assim como regula, coordena e supervisiona o Sistema de Inteligéncia de

Seguranga Publica do Estado do Rio de Janeiro®.

A concepgio da atividade de inteligéncia ao longo do tempo também
sofreu um processo de transformacio, sendo que na atualidade aponta-se
para uma perspectiva na qual a inteligéncia ndo tem poder de policia, usa-
se o cérebro para avaliar as informacées. Estas podem ser classificadas de
diversas maneiras, tais como: informagdo militar, tdtica, geral, diplomatica,
politica, econdmica, social, biografica, cientifica, tecnolégica e informagio
sobre comunicag¢des e transportes. Seu processo envolve as seguintes fases:
necessidade de conhecimento; coleta de dados na imprensa ou outros
similares, incluindo coleta de dados nio disponiveis; processamento dos
dados; e disseminagdo do conhecimento ao usudrio, para a tomada de
decisdo. A atividade deve ser centralizada e seu quadro de profissionais

deve ser preenchido por pessoas integras e com bons propésitos"’.

Historicamente, o sistema classificatério do Disque Dentncia sofreu
uma grande reformulagio a partir de maio de 2002. Se em sua cria¢do
existiam apenas 30 tipos diferentes de assuntos (antes de 2005), quando
da realizagio deste estudo o sistema apresenta 19 classes e 187 assuntos de

distribui¢io, definidos conforme a Figura 2.

Podemos observar que o sistema classificatério do Disque Dentncia
apresenta caracteristicas e categorias de outros sistemas classificatérios,
nio necessariamente relacionados 4 questdo criminal. Abrange a soma
dos cédigos referentes ao atual Cédigo Penal Brasileiro, aliando parte
das categorias usadas pelas policias, parte do Estatuto da Crianga e
do Adolescente, o Cédigo do Consumidor, a Lei de Contravengdes
Penais, o Cédigo de Posturas, além do que os integrantes da central
considerem relevante incluir, a partir das diferentes e crescentes demandas
que recebem. Da mesma forma, novas leis ou estatutos precisam ser
incorporadas ao sistema classificatério para ampliar sua representa¢io
de categorias existentes. Com o aumento das categorias utilizadas no
sistema, o operador pode escolher mais de um assunto, indicando o mais
importante, dependendo do relato realizado na dendncia, permitindo a
inclusdo de outras dendncias associadas ao primeiro cadastro. Gera-se,

assim, o que chamamos de subdenuncias ou denuncias associadas.

Podemos comprovar, observando o sistema de classificagio atual
contendo 187 diferentes assuntos, que eventos de desordem, contravengées
e litigios em geral, ndo necessariamente criminosos, mas que guardam em
si manifesta¢des de inseguranga e violéncia, passaram a integrar o conjunto

de categorias do sistema.

As classes e os tipos de assuntos, a sequéncia em que sio listados e
§ = Doutrina de Inteligéncia em Segu-

ranga Piblica — DISPER]. Disponivel
em:  <http://www.rj.gov.br/web/seseg/

como sdo apresentados também exprimem o grau de importéncia e o lugar

que os eventos ocupam na hierarquia do sistema. Em primeiro lugar, estdo

os crimes contra a pessoa, seguidos pelos crimes contra o patriménio . Lo
P » 5¢8 p p ¢ exibeConteudo?article-id=1516603>.

em terceiro os crimes contra a liberdade sexual e em quarto os crimes Acessado em 04/06/2018.

contra a crian¢a e o adolescente, realizando uma estrutura indicativa ao

6 - Idem.
Cédigo Penal Brasileiro. Em quinto lugar estd a perturbagio da ordem
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publica (andlogo a4 Lei de Contraven¢des Penais) e em sexto os crimes
de trinsito. Em sétimo, oitavo e nono lugares estio, respectivamente, os
crimes contra a saude publica, os crimes contra a administragio publica
e os crimes contra a administragio da justica. Em seguida, em décimo
lugar, estdo os crimes contra o meio ambiente (referindo-se a Lei n° 9.605
de 1998), em décimo primeiro as armas de fogo e artefatos explosivos e
somente em décimo segundo a classe sobre substincias entorpecentes’. Em
décimo terceiro estdo as substincias toxicas/explosivas, em décimo quarto
a defesa do cidaddo, em décimo quinto calamidade publica e em décimo

sexto crimes praticados por funciondrios publicos.

Figura 2
Sistema de classificagio do Disque Dentuncia

CRIMES CONTRA A PESSOA

-—-—-—-—'8-_- .
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3 PERTREACAD BATROEM MUBLICA SUBSTANCIAS ENTORPECENTES

CRIMES DE TRANSITO MAU ATENDIMENTO EM ONIBUS

_—— I
—_———————————— :
B e m—
CRIMES CONTRA A SAUDE PUBLICA I SUBSTANCIAS ENTORPECENTES OUTROS

Fonte: Disque Dentncia.

Processamento de linguagem natural

Uma etapa muito importante para o estudo como um todo é o pré-
processamento dos dados antes de qualquer andlise. O objetivo desta etapa
é tratar os dados em linguagem natural para que possam ser inseridos nos
algoritmos computacionais necessirios para o estudo. E utilizado o modelo
bag-of~words, segundo o qual se utiliza uma matriz com referéncia a todas
as palavras das denuncias. Como passo inicial, as dentincias sdo separadas
umas das outras, e cada uma ¢é repartida em unidades de palavras. Logo
em seguida, cada unidade é normalizada por meio da conversio de todos
os textos para letras minusculas e sdo removidos acentos, pontos, nimeros
e caracteres especiais. Sdo removidas também as sfop words, ou seja,
palavras que nio agregam valor para o documento, como, por exemplo,
pronomes e preposi¢des. Na ultima fase do tratamento dos textos, com o
objetivo de igualar palavras com o mesmo significado, é aplicada a técnica
de stemming, segundo a qual cada palavra é convertida para sua raiz
gramatical. Por exemplo, as palavras ‘assassinato’, ‘assassino’ e ‘assassinio’

" . . - Neste caso, o fato do cédigo ser o niime-
sdo todas convertidas para ‘assassi’. De posse do bag-of~words e com todas 7 0 f 3

70 12 pode estar relacionado com o artigo
12 da lei de entorpecentes, Lei n” 6,368 de

1976.

as remogdes necessdrias realizadas, é feita a conversio do conjunto de

palavras (fokens) em um grande vetor de palavras. Nesta etapa sio gerados
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vérios vetores esparsos, onde cada linha da matriz faz referéncia a um
documento e cada elemento faz referéncia a uma palavra do bag-of~words,
se ela existe ou ndo e sua importincia. Cabe ressaltar que neste estudo
levou-se em consideragio que a utilizagio de ponderagio® para cada termo
seria de grande valia, pois poderiam ser selecionados somente as palavras

ou termos mais importantes para a posterior avaliagio.

Metodologia

A metodologia proposta neste trabalho envolve o ciclo de tratamento
dos histéricos de dentncias recebidas pelo servico do DD, de uma forma
ampla, com toda a classifica¢io de dentncias para os anos de 2015, 2016 e
2017. Desde a extragdo de radicais temiticos, a construgio de diciondrios
especializados para apoio & extragio de entidades contidas nas dentincias e
o desenvolvimento de possiveis cendrios que compdem os crimes narrados
em formato de uma matriz de relacionamentos, com as principais palavras
utilizadas em cada dentncia e subdenincia. Assim, gera-se uma nuvem de
palavras por classificacdes e temas para a criagdo de cendrios. Os cendrios
sdo, entdo, convertidos em mapas de inteligéncia destinados 4 andlise de

vinculos das dentncias e subdentincias.

O método proposto nesta pesquisa permite a visualizagio de indicios
ocultos pela complexidade das informagdes textuais que envolvem a
dentncia e propicia a descoberta de conhecimento entre associagoes
criminais ao aplicar, para esta finalidade, um modelo de mineragdo de
texto composto de algoritmos hibridos. Vale ressaltar que o anonimato
dos denunciantes é mantido, pois este se constitui como o principal pilar

estratégico para a existéncia do DD.

No cendrio atual, as informages passadas a central DD por meio de
ligagbes andnimas sdo filtradas e classificadas em 187 assuntos, divididos
em 19 classes (ver Figura 1). Realizamos este estudo considerando os
dados desde 2015 até abril 2018, baseado no sistema de classificacio de
denuncias desenvolvido e utilizado pelos gestores do DD. Visando a uma
melhor compreensdo da complexidade inerente a seguranca publica e as
diferentes naturezas dos delitos denunciados, decidimos apresentar essa
visdo geral do estudo apenas para os anos iniciais (Figuras 3 ¢ 4).

Assim, abordaremos com maior intensidade temas ligados ao combate
a criminalidade e ao crime organizado, cujos principais ilegitimos sio
o trafico de drogas, o contrabando de armas, a corrup¢io institucional
e a lavagem de dinheiro. Empregamos para isto consulta interna a base
de classificagdo do Disque Denuncia e relacionamos os principais temas
de dentincia anilogas a este estudo, e decidimos abordar os seguintes
temas: apologia ao trifico, bomba/granada/morteiro, consumo de drogas,
obstrugdo de vias publicas, posse ilicita de armas de fogo, trifico de drogas
e uso ilicito de armas, desde janeiro de 2015 até abril de 2018.

8 - A forma de ponderagio utilizada foi
a tf~idf (abreviagio do termo em inglés
term  frequency-inverse document
frequency), uma medida estatistica que
indica a importincia de uma palavra de
um documento em relagio a uma colecdo
de documentos ou em um corpus linguis-
tico. Ela é frequentemente utilizada como
Jator de ponderagio na recuperagio de in-
formagées na mineragdo de dados. O valor
tf~idf de uma palavra aumenta propor-
cionalmente a medida que o nimero de
ocorréncias dela cresce em um documento.
No entanto, este valor é equilibrado pela
Jfrequéncia da palavra no corpus. Isto au-
xilia a distinguir o fato da ocorréncia de
algumas palavras serem geralmente mais
comuns de que outras. E dada pela seguin-
te formula:
w,, = tf x idf = tf, ,x log(n/df;)
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Especificamente, no caso das principais dendncias recebidas, é possivel
perceber que hd relagdes e padrées que podem ser observados e analisados
que relacionam mutuamente dendncias de crime organizado as dentncias
escolhidas para este estudo. Ainda, € possivel perceber como tais dentncias
refletem as dinimicas sociais associadas ao diferentes crimes, bem como
seus impactos na sociedade. Neste primeiro momento, nio foi analisada
a complexidade da rede gerada pelas conexdes entre as categorias de
denincias, mas apenas a semantica formada pelas palavras mais frequentes
desde o inicio da andlise para a gera¢do da nuvem. Isto permitiu montar
uma andlise das palavras ao longo do tempo, como uma #imeline das
principais palavras, seminticas e expressdes empregadas na classificagio
das denudncias. Assim, pode-se observar suas possiveis altera¢des no

decorrer do tempo e as principais implicagbes dessas mudangas (Figuras

6,7¢8).

Cabe ressaltar que foi realizada a andlise para todas as classes de
denincias existentes, mas optamos por mostrar apenas as que possuem
aderéncia ao tema do estudo presente. Utilizaremos para este fim,
portanto, as nuvens de palavras para as seguintes categorias: substancias
entorpecentes, substincias toxicas/explosivas, e armas de fogo e artefatos

explosivos.

Um caso observado durante o estudo realizado, que podemos citar
como exemplo da observagio dessas palavras ao longo do tempo, diz
respeito a palavras como escola, colégio e igreja. Comegaram a aparecer
com uma maior frequéncia em denincias relacionadas a armas de fogos e
artefatos explosivos a partir de janeiro de 2017. Indicando, assim, alguma
modificagio no comportamento de algumas atividades criminosas, que
utilizavam escolas, igrejas e/ou colégios para esconder e/ou comercializar
drogas, sempre com a utilizagio de armas de fogo ou artefatos explosivos
em determinadas regioes.

Figura3
Maiores relacoes de classificacao de deniincias de 2015
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Fonte: Disque Dentncia.
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Figura 4

Maiores relagoes de classifica¢io de denuncias de 2016
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Fonte: Disque Dentncia.

Resultados

Conforme vimos na metodologia, a proposta abarca todo o ciclo de
tratamento dos histéricos de denidncias, desde a extragio de radicais
temdticos formados pelas principais palavras relacionadas as diferentes
categorias de dendncia, passando pela construgio de diciondrios
especializados para apoio 4 extra¢io de entidades. Os cendrios foram
convertidos em mapas de inteligéncia destinados a andlise de vinculos
oriundos das denudncias e 4 descoberta de conhecimento para investiga¢io
e possivel elucidagio dos delitos. As nuvens de palavras extraidas a partir
das relagées das dentncias e subdendncias foram representadas por redes

de vinculos, posteriormente tratados como um grafo capacitado para os

anos de 2015 e 2016 (Figuras 3 e 4 acima).

Os conceitos produzidos pelas dentncias tém similaridade com a teoria
dos grafos, segundo a qual os objetos e eventos representam os nés do
grafo e os relacionamentos representam os seus arcos (Figuras 3 e 4). Se
obtivermos uma organizag¢io topolégica formada pelos elementos que
integram a denincia, por meio de uma representagio gréifica ordenada em
um mapa, teremos um grafo, constituido de todas as suas propriedades
inerentes, como conectividade, acessibilidade, representa¢io matricial,
temporalidade e arborescéncia, etc. A conversio dos elementos textuais
descritivos da dentncia para elementos sintetizados pela simbologia

representada pelo diagrama relacional é denominada de estruturagio do
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conhecimento, e este resultado é formado por uma nuvem composta das
principais ocorréncias de palavras (stems). A seguir, temos o resultado do
estudo pelas regides de ocorréncia desses temas ao longo dos anos e as
nuvens de palavras associadas (Figuras 5 a 8).

Figura5
Distribui¢ao por area geografica— 2015 a 2018
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Fonte: Disque Dentncia.

Cadernos de Seguranga Piiblica | Ano 10 ® Niimero10 ® agosto de 2018 | www.isp.rj.gov.br



Andlise semantica a partir de Sistemas Complexos na base

1 3 de dados do Disque Deniincia
[Walkir Alexandre Toscano de Brito, Claudia L. R. Motta
e Zeca Borges]
Figura 6

Substancias téxicas/explosivas — 2015 a 2018

FUTEBOL
TTTTTTTT

COMUNIDADE ESCO LAMILICIANDS
VE\CULDSELETRICA Lr:lf\:’::]ONIBUS
ENERGA PADARIAGAS |G RE JASRRS o
TRAFICANT I\E,,'\Ff,.'
A EorsSAGUA POL BEBIDAS.
‘"\‘?E|CU|_05TRAF|CAN;|:E SeEve LD e

ESCOLA ~ PISTOLAS COMAND MULHE

"2 SUBSTANCIAS TOXICAS
REYSCOMUNIDADE “BENUNC

. ClACAR
MAQUINASMOTORISTA SEGURANCA £
BAIET REMDROGAS SRR U EBOL HOPFLIA
ROUBAURRARMADOS FEA

PROGASMILITAR FACCA

s
O
o
%ﬂ
A
5]

(O TELEFONE

Fonte: Disque Dentincia.

Figura 7
Substincias entorpecentes — 2015 a 2018

BARRICADAS

HOSPITAL VEICULO
. POLTCTAPISTOLAS eros, .

ARMAS ARDEUSA RMAD OS FA a
TRAFICAﬁT CS\,EOG MOF[{)(F){O,

1LOS ROUBADO

A Vv
TOR

Fonte: Disque Dentncia.

Cadernos de Seguranga Piiblica | Ano 10 ® Niimero10 ® agosto de 2018 | www.isp.rj.gov.br



Andlise semantica a partir de Sistemas Complexos na base

’I 4 de dados do Disque Deniincia
[Walkir Alexandre Toscano de Brito, Claudia L. R. Motta
¢ Zeca Borges]
Figura 8

Armas de fogo e artefatos explosivos — 2015 a 2018
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Figura9
Distribui¢io por deniincias anuais para temas relacionados ao crime organizado — 2015 a 2018
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Consideracoes finais

O tema da seguranga compreende a participagio de diversos atores e
espacos de andlise, de reflexio e de socializagio, nio pertencendo apenas a
um 6rgio especifico do Estado. Assim, incorporam-se novas e diferentes
formas de enfrentamento ao fenémeno da inseguranca, da violéncia e da
criminalidade por meio da aplicagio e do uso de tecnologia nas atividades

de inteligéncia.

O problema da (in)seguranca vem causando preocupagio recorrente
nos governos ao redor do mundo, ensejando que a atividade de inteligéncia
ndo esteja restrita a questées que dizem respeito apenas a defesa do Estado,
mas também da sociedade. E isto inclui a busca de um conjunto de
diagndsticos e proje¢des no sentido de imaginar cendrios de risco e mitigar
situagdes de conflitos, oferecendo, por meio da tecnologia, atividades de
inteligéncia no Brasil, e podendo, assim, agir em prol da defesa do Estado,

da sociedade e do cidadio.

As contribui¢des teéricas pretendidas com esta pesquisa dizem respeito
as possibilidades que as atividades de inteligéncia e do uso de tecnologia
podem trazer para o campo da seguranca publica e da defesa do cidadio.
Indo desde o aspecto da prevengdo a repressio criminal qualificada,
visando a apontar, sobretudo, medidas que, pela via da democratizagio de
suas atividades em prol dos direitos de cidadania e emancipagio humana,
possam prevenir e minimizar os efeitos dos conflitos. Isso possibilita aos
analistas de inteligéncia que possuem acesso a essas informagdes, e que
antes agiam por fee/ing em relagio as palavras e expressoes de referéncias
a crimes e delitos, agora possam, por meio da informacio gerada pela
tecnologia sobre cada expressio, frase, contexto e circunstincias das
denuncias, tragar seus mapas de inteligéncia, montar suas linhas de anilise,
investigar a diferenca entre as novas e as antigas expressoes empregadas
em cada delito e tragar formas e o modus operand; referente a cada grupo

criminal investigado.

Consideramos que este estudo, além de ter se mostrado util para a
compreensio da complexidade envolvida na problemdtica da seguranca
publica e de suas operagdes, pode gerar trabalhos futuros. Temas como
a verificagdo da semiéntica das palavras das nuvens, com foco em temas
especificos, utilizando expressdes, seminticas e palavras requerem do
trabalho uma continua atualizagio dessas expressdes, frases e anilises.
Assim, também propomos a andlise das novas expressdes das entidades
de relacionamento contidas nas dentncias de acordo com seus radicais
temdticos e por meio de outras fontes de dados como aplicativos, redes
sociais e dados abertos. Este trabalho, pois, estd no escopo de uma pesquisa
que aborda o uso da tecnologia cognitiva na gestio do conhecimento e
integragdo entre as instituicdes da seguranca publica, no contexto de suas

bases de dados, aplicada 4 inteligéncia.
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